08. Endpoint Security Innovator of the Year

In 2025 heeft Jamf twee nieuwe oplossingen gelanceerd, speciaal voor de hybride
organisaties van vandaag. Deze bundels combineren geavanceerd beheer met
identiteits-, compliance- en securitymogelijkheden in één geintegreerd platform.

Met deze innovaties tilt Jamf de security van Apple- en mobiele devices naar een hoger
niveau, zonder daarbij afbreuk te doen aan de gebruikerservaring. Deze balans tussen
bescherming, productiviteit en privacy maakt Jamf bijzonder waardevol voor
Nederlandse organisaties die te maken hebben met strenge compliancestandaarden
zoals ISO 27001, BIO en NEN 7510.

Jamf for Mac is specifiek ontwikkeld voor organisaties met vooral macOS-devices en
combineert de kracht van Jamf Pro, Jamf Connect en Jamf Protect in één oplossing
gericht op security. Belangrijke innovaties die in 2025 zijn geintroduceerd, zijn onder
meer:

e Automatisch afdwingen van compliance: integratie met het macOS Security
Compliance Project (mSCP) maakt automatische monitoring en toepassing van
CIS- en NIST-benchmarks mogelijk, wat essentieel is voor Nederlandse
organisaties die werken volgens de ISO 27001- of BIO-normen.

o Self Service+ app: beschikt over een geheel nieuwe gebruikersinterface
waarmee medewerkers veilig apps kunnen installeren, wachtwoorden kunnen
resetten of tijdelijke adminrechten kunnen aanvragen, allemaal met volledig
logging voor compliance-audits.

e Al Assistant Skills: security- en IT-teams kunnen in natuurlijke taal informatie
over alle devices van de organisatie opvragen (“Welke devices voldoen niet aan
de compliance-eisen?”) of heldere uitleg opvragen over complexe instellingen
om de respons te versnellen en menselijke fouten te verminderen.

e Proactieve malwarescan voor app-installatieprogramma's: elke app in de
app-catalogus van Jamf wordt vooraf gescand door Jamf Threat Labs, voor een
sterke verdediging tegen supply chain-aanvallen.

Jamf for Mobile is bedoeld voor organisaties met grote aantallen verschillende mobiele
devices. De nieuwste mogelijkheden combineren Mobile Threat Defense en
compliancebeheer in één intuitieve ervaring:



e Compliance Editor voor iOS/iPadOS: hiermee kunnen admins snel
configuraties maken en implementeren die zijn afgestemd op CIS- of interne
securitynormen.

o Uitgebreide detectie van mobiele dreigingen: real-time bescherming tegen
phishing, schadelijke apps en onveilige wifi-netwerken dankzij de
securitymogelijkheden van Jamf, waarbij de privacy van gebruikers beschermd
blijft.

e Unified dashboards: één overzicht van kwetsbaarheden, compliance en
dreigingen op zowel Mac- als mobiele devices.

e Privacy-first architectuur: bescherming op het device zorgt ervoor dat gevoelige
gegevens privé blijven, in overeenstemming met de AVG en de verwachtingen die
Nederlandse organisaties hebben op het gebied van gegevensbescherming.

Jamf onderscheidt zich door zijn ‘Apple-first’, security-by-design-aanpak. In tegenstelling
tot generieke endpoint securityplatforms bouwt Jamf verder op de native frameworks
van Apple en verbetert deze met automatisering, analyse en compliance-informatie.

De lancering van Jamf for Mac en Jamf for Mobile in 2025 onderstreept het leiderschap
van Jamf op het gebied van endpoint security, met name voor Apple-omgevingen. Deze
oplossingen bieden een evenwicht tussen geavanceerde security en gebruikerservaring,
maken compliance op grote schaal mogelijk en introduceren moderne tools (Al,
automatisering, integratie van identiteit).

Vanwege zijn innovaties, meetbare verbeteringen op het gebied van dreigingspreventie
en compliance-gereedheid en zijn op maatwerk oplossingen voor aanvallen gericht op
zowel Mac- als mobiele devices activiteiten, verdient Jamf de prijs ‘Endpoint Security
Innovator of the Year’!



