Dutch IT Channel Awards – Cloud Security Innovator of the Year: Veeam

Steeds meer organisaties werken vanuit de cloud. Dit maakt het een groter doelwit dan ooit tevoren voor cybercriminelen. Volgens het Veeam Ransomware Trends Report wordt gemiddeld 41% van de data gecompromitteerd tijdens een cyberaanval. Daarvan kan slechts 57% worden hersteld. Dit maakt organisaties kwetsbaar voor substantieel data-en omzetverlies. Het is dan ook niet verrassend dat de vraag naar onveranderlijkheid van clouddata toeneemt: volgens het onderzoek gebruikt 85% van de organisaties die in 2023 slachtoffer werd van een cyberaanval, nu een cloudopslag die onveranderlijkheid biedt. 

Veeam Data Cloud
Om data in de cloud te beschermen tegen compromittering, introduceerde Veeam eerder dit jaar Veeam Data Cloud (VDC). Veeam Data Cloud is gebouwd op Microsoft Azure en biedt Backup-as-a-Service voor Microsoft 365 en Azure. Daarnaast levert het krachtige dataprotectie- en beveiliging. Veeam Data Cloud is cloud-native en de architectuur is gebouwd op basis van zero trust-principes. Daarnaast draait het geïsoleerd van productieomgevingen om compromittering door latere bewegingen te voorkomen. De omgeving wordt continu bijgewerkt en onderhouden, waardoor back-ups altijd veilig en klaar zijn voor herstel. De all-in-one-diensten omvatten back-upsoftware, infrastructuur en opslag. Dit houdt de kosten laag en voorspelbaar terwijl het beheer eenvoudiger is. 

· Veeam Data Cloud for Microsoft 365 is een back-updienst die uitgebreide dataprotectie en -herstel biedt voor Microsoft Exchange Online, SharePoint Online, OneDrive for Business en Teams en geeft organisaties volledige controle over hun Microsoft 365-omgeving. 
· Veeam Data Cloud for Microsoft Azure is het eerste SaaS-aanbod van Veeam voor Azure. Het is een volledig gehoste en vooraf geconfigureerde back-updienst die bewezen back-ups en herstel levert, cloudkosten beheert en bedrijfscontinuïteit optimaliseert. Het biedt uitgebreide dataprotectie en -herstel voor Azure VM’s, Azure SQL en Azure Files. 

Veeam Data Cloud Vault
In juni 2024 introduceerde Veeam, Veeam Data Cloud Vault. VDC Vault is een cloudgebaseerde opslagdienst waarmee gebruikers back-upgegevens veilig off-site op kunnen slaan, in een onveranderbaar en versleuteld format, waardoor kritieke informatie extra wordt beschermd. Het off-site opslaan van data is een essentieel onderdeel van elke back-upstrategie en is cruciaal voor een snel en schoon herstel na een storing of cyberaanval. VDC Vault voldoet aan deze vraag door een extra niveau van dataprotectie, cyber resilience, sneller herstel en preventie tegen dreigingen van binnenuit te bieden. Het biedt een vooraf geconfigureerde en volledig beheerde cloudopslag resource op Azure. In plaats van hun eigen cloud- of fysieke opslaginfrastructuur te beheren, kunnen organisaties VDC Vault direct gebruiken om hun data op te slaan en te beheren. 

Customer cases:
· Canon: https://www.veeam.com/resources/customer-stories/canon-europe.html
· Rabobank: https://www.veeam.com/resources/customer-stories/rabobank.html
